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NOSSOS SERVIGOS AVIVATEC

oS = Servers Status

Server1

o rem Por ser uma empresa de tecnologia, que
| osever2 congrega Fabrica de Software, Gestao de
Infraestrutura Tecnolégica (ITSM) e Seguranca
Caadinfi da Informacéao, a Avivatec consegue agilidade e

velocidade na implantac&o dos conceitos de

Server 4

— OFFLINE e

Server 3

o — LIGHT
Com um portfélio de servicos integrados de Nossa oferta contempla desde a definicdo de um Com isso, implantamos recursos para prevencao
Seguranca da Informacé&o, Gestao de programa para preparacao da cultura corporativa, ao vazamento de dados, monitoracédo do acesso e
Privacidade e de Governanca, oferecemos executando os processos de negoécios dentro das do uso dos dados pessoais tratados pela Great
uma visao modular para os diferentes estagios premissas de governanca de dados pessoais organizacao, bem como o gerenciamento e Pllgge
de adequacao aos requisitos e obrigacdes estabelecidas pela lei, até a implantacédo e tratamento dos incidentes de protecdo de dados To
decorrentes da Lei 13.709 (LGPD). operacéo de estruturas especificas para gerenciar nas operacdes de negdcio, utilizando nossa torre Work.

e monitorar 0s recursos tecnoldgicos. de servicos de SOC e Defesa Cibernética. Certificado

10/12/2019 - 10/122020

BRASIL
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CONSCIENTIZACAO E GOVERNANCA AVIVATEC
DE PRIVACIDADE

A LGPD demanda uma evolucdo da maturidade e
da cultura corporativa das instituicdes, assim
como das pessoas envolvidas no tratamento de
dados pessoais de terceiros.

Nosso servi¢co de conscientizagcdo e governancga
de privacidade é voltado para avaliar a
maturidade dos processos de negdcio, bem
5 como estabelecer um programa de conscientizacao
: e treinamento para quem atua como operador ou
controlador de tratamento de dados pessoais.

Nivelamento dos conceitos e Relatérios com o nivel de

responsabilidades da LGPD. maturidade de privacidade.

Evidenciagédo do programa de Programa de capacitacéo e

Governanga de Privacidade. conscientizagdo em

Recursos capacitados para privacidade. glreat
atender as obrigacdes legais de Documentos e evidéncias Toace

privacidade. sobre privacidade corporativa. Work.

Certificado
10/12/2019 - 10/12/2020
BRASIL




CONSULTORIA PARA AVIVATEC
ADEQUAGAO A LGPD

Através do nosso Assessment para adequacéo a
LGPD, especialistas em seguranca, privacidade,
tecnologia e governanca de dados, prestam
consultoria para identificar os principais
cenarios de tratamento de dados pessoais, tal
como as situacoes de ndo conformidade dos
processos e praticas corporativas e de tecnologia
gue possam impactar as definicdes e obrigacdes
da lei geral de protecao de dados.

Entendimento da situacéo atual a Relatérios com os riscos de

respeito da conformidade com a privacidade de tratamento de dados.

LGPD. Inventario de processos, dados

Andlise e confirmacao das pessoais e controles de privacidade.
s o sooosresosus, | lanoderecomendacdes pr \
P P ' aprimoramento dos controles de AT
Descri¢do dos processos de privacidade.

tratamento de dados pessoais e :
dos riscos envolvidos. Cortificado

10/12/2019 - 10/122020
BRASIL







ASSESSMENT DE SEGURANCA

DA INFORMAGCAO

O servico de Assessment de Seguranca

da

Entendimento da situacdo atual a

respeito da seguranca da informacao.

Suporte a decisao dos investimentos
em seguranca da informacao.

Apoio estruturado para a
implementacdo de um processo de
melhoria continua dos controles de
seguranca.

Dados e recursos tecnoldgicos com
as ameacas de seguranca da
informac&do mapeadas.

O servico avalia as praticas, processos,
politicas e recursos de seguranca
existentes.

Com isso, elabora um programa contendo
os planos de acéo e projetos — alinhados
as necessidades e ao tamanho de cada
negocio — para diminuir o nivel de
exposicao a riscos cibernéticos.

Politicas, processos e procedimentos revisados
com base nas melhores praticas de seguranca
da informacédo (ISO 27001, NIST800).

Vulnerabilidades de seguranca mapeadas e
analisadas de acordo com as necessidades do
negocio.

Recomendaces de seguranca classificadas de
acordo com o grau de criticidade e sensibilidade
das informacdes.

Itens de controle e monitoracdo de seguranca
identificados e catalogados.

AVIVATEC

To
Work.

Certificado

10/12/2019 - 10/122020
BRASIL




DESENVOLVIMENTO DO PDSI AVIVATEC

O Plano Diretor de Seguranga da Informacéo
(PDSI)

Tem intuito de direcionar seus esforcos de
manutencao, inovacdo e melhoria dentro da
visdo de gestao de riscos, visando a diminuicdo
dos impactos recorrentes de falhas de

seguranca da informac&o.

Estruturacao de politicas de acesso a recursos Plano Diretor de Seguranca da

de redes e sistemas. Informacdao alinhado aos objetivos

Controles sobre configuracao e monitoracao de negocio, em canformidade com Great

dos ativos. 0s principais frameworks do Place
mercado, como COBIT e 1ISO27001. To

Viséo sobre Backup, Restore e armazenamento. Work.

Certificado
10/12/2019 - 10/12/2020
BRASIL

Conscientizacao dos colaboradores.

Insumo para resposta a auditorias.



GESTAO DE VULNERABILIDADES

AVIVATEC

O obijetivo é identificar e gerenciar
vulnerabilidades em ambientes
tecnolégicos antes que os ataques digitais
afetem os negécios da companhia e levem a
perdas financeiras e danos de imagem.

Entendimento da situacéo atual a respeito da Relatérios com os riscos mapeados

seguranca dos ativos.

Identificac&o e visdo global das
vulnerabilidades da organizacéo.

durante as analises.

Comunicacéo de vulnerabilidade
tipo O-day.

Acompanhamento e suporte ao responsavel

do ativo na correcao da vulnerabilidade.
Relatorios customizados.

Deteccéo proativa e apoio na correcao.
Equipe técnica experiente e qualificada.

Integracéo com principais ferramentas de
mercado.

Apoio a conformidade.

Great
Place
To

Work.

Certificado

10/12/2019 - 10/122020
BRASIL




SOC - DEFESA CIBERNETICA AVIVATEC

e
S\

Atualizar
Base de Conhecimento

Acompanhar
Caso

Identificar
Evento

7N
="

Gerar
Incidente

S

Realizar
Notificacao

Detectar, analisar e responder a incidentes de seguranca
cibernética usando uma combinacgédo de solu¢bes de
tecnologia e um forte conjunto de processos.

Identificar Evento: Ocorre alerta de comportamento
suspeito no ambiente ou comprometimento de sistemas.

Gerar Incidente: Um alarme é gerado na ferramenta de
SIEM (Monitoramento de Seguranca) e é criado um ticket.

Realizar Notificagao: O analista do SOC
reporta para o responsavel pela seguranca.

Acompanhar o caso: Analista do SOC
acompanha o caso até sua solucéo.

Great
Place
Atualizar Base de Conhecimento: Base de To

conhecimento é atualizada com a solucéo aplicada. Work.
Certificado

10/12/2019 - 10/122020
BRASIL







DIAGNOSTICO DE MATURIDADE

Neste diagnéstico, sdo identificados e
avaliados os principais critérios e
condi¢bes de maturidade, definidos pelo
modelo CMM (Capability Matirity Model),
gue sdo necessarios para que este cenario
corporativo de tecnologia possa evoluir e
se manter sustentavel.

Padronizacdo dos processos de Tl
com modelos mundiais.

Reducdao dos erros e falhas
operacionais de Tl e da dependéncia
de pessoas.

Melhora no processo de gestao de
performance e de objetivos de
tecnologia.

AVIVATEC

A Avivatec auxilia as organizacfes a
estabelecer critérios e indicadores de
medicdo, avaliacao e ajuste da maturidade
dos processos de TI.

Aplicando, assim, as praticas e conceitos
preconizados por um dos principais
modelos de governanca tecnoldgica — 0
COBIT — nos processos e servicos
executados pela Tl corporativa, seja ela
propria ou terceirizada.

Documentacéao de

padronizacdo, controle e

gestdo dos processos e

servicos de tecnologia.

Sugestao de dashboard

com os principais Great
J Place
indicadores de performance To

e resultado de TI. Work.

Certificado

10/12/2019 - 10/122020
BRASIL




VERIFICAGCAO DE ADERENCIA
REGULATORIA

SituacBes como aresolucédo 4658, do Banco
Central do Brasil, exigem que todas as
instituicdes do seguimento financeiro implantem e
mantenham controles, que vao desde definices
sobre a seguranca cibernética até evidéncias
técnicas das plataformas tecnoldgicas sobre a
confidencialidade, a integridade e a disponibilidade
dos dados e dos sistemas de informagao utilizados.

Melhora no processo de controles
internos de tecnologia.

conformidade com as tecnologia.
regulamentacdes aplicaveis.

AVIVATEC

A Avivatec esta pronta para apoiar nesta
jornada, atuando desde a estruturacdo dos
controles necessarios para atender as
regulamentacdes até o suporte na geracao
e custodia das evidéncias a serem
apresentadas nas fiscaliza¢des de
conformidade regulatéria.

Aderéncia ao processo de Documentacdo completa com a
conformidade regulatéria. visdo dos controles requeridos e
implementados e do plano de
acao para adequacgédo em
relacéo a cada regulamentacédo
Gestéo de evidéncias para que envolva controles de

Great
Place
To

Work.

Certificado

10/12/2019 - 10/122020
BRASIL




SUPORTE PARA AVALIACOES AVIVATEC
E AUDITORIAS EXTERNAS

O servico de suporte em auditorias tem como objetivo

Andlise de documentos de objetivos Documentos de Preparacéo e
de controle para auditoria. Elaboracéo das respostas.
Respostas aos questionamentos e Suporte no entendimento,
indagacdes durante a auditoria. planejamento e elaboracdo dos

ici 3 i lan 30.
Participagdo em reunides com planos de acao

entidades de outros paises.

Mapeamento de GAPs e

! mentc Place
inconsisténcia nos processos To
internos. Work.

Certificado

10/12/2019 - 10/122020
BRASIL
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