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PROGRAMA COMPLIANCE
COM A[.EI GERAL DE
PROTECAO DE DADOS

PESSOAIS



Roadmap de Implementacao do Compliance com a

LGPD

ETAPAS

Frente d»
Processos,
Tecnologia
e Seguranca
da
Informacgao

Frente
Juridica

Entregéaveis

Fase 1 - Imersédo ,Qiagnostico e Desenho

. Defini¢éo dos objetivos,
escopo, e abordagem do
planejamento +
Nomeacao do DPO

2. Realizagéo do Inventério
dos Dados Pessoais

3. Avaliacdo de riscos de
privacidade para cada
\ rojeto/iniciativa

4. Map2=mento 725
procedimentos e riscos
sobre enriquecimento de
dados

9. Revisao das Politicas
Corporativas de Seguranca
de dados e da Politica de
Privacidade

5. Avaliagao dos
procedimentos e riscos
sobre compartilhamento de
dados pessoais com
parceiros

6. Avaliacéo dos
procedimentos de retencao
e expurgo de dados

7. Mapeamento do impacto
LGPD na arquitetura dos
bancos de dados e
sistemas

8. Avaliagdo de Seguranca
da Informacéo e controles
contra vazamento de

Andne

10. Reviséo dos modelos
de minutas de contratos
com clientes e parceiros

Diagndstico e Road Map para implantacao das

mudancas necessarias

Fase 2 - Implementacgao

11. Coleta de
consentimento (opt-in) em
compliance com a LGPD

12. Implementagéo dos
direitos do titular de dados
- arquitetura DBM e
sistemas

13. Implementacao seguranga
da informacéo (acesso,
senhas, desenvolvimento,
seguro) + SOC

14. Implantac¢éo dos
procedimento para
tratamento de vazamento
de dados

19. Ajuste de contratos e
aditivos com clientes
(clausulas privacidade)

15. Implementacgéo de
controles sobre
Segmentacao/Profiling
(avaliacdo de impacto de
protecdo de dados)

16. Realizacéo do
expurgo de dados

17. Auditoria dos
principais parceiros

18. Treinamento das
areas de negécio, TI,
Seguranga, Compliance,
Juridico

20. Ajuste de contratos e
aditivos com parceiros
(clausulas privacidade)

Processos implantados, homologados e

aprovados

Tornar-se Compliant

Fase 3 - Gerenciamento

21. Criacdo do Comité de
Seguranca de Dados

22. Processos continuos
de verificacdo e auditoria
pos implementacéo

23. Gestao da operacao
do CRM/DBM

24. Gestao continua dos
direitos do titular de dados
(opt-in, opt-out etc.)

AtualizacOes e
Melhorias Continuas

Permanecer Compliant
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—— Sao0 J as variaveis em um processo de adequacao
a LGPD |

PESSOAS

Organizacao
& Cultura

Metas &
Principios

Praticas &
Técnicas

Papéis &
Responsabilidades

PESSOAS

MORAIS A
ANDRADE A

AAAAAAAAAAAAAAAAAAAAAAAA



Governanca de dados, ciclo PDCA (Plan, Do, Check,
Act)

v Sustentacdo, Gestédo / v Politicas de
de Problemas, T~ ACT PLAN gggri)r:raart\iiz

Incidentes e

Violacdo de Dados v' Organizacao de Dados

(/'\

v" Controles, v Especificacdo de
Métricas e ~\ CHECK Do / Papéis e

Indicadores Responsabilidades

AAAAAAAAAAAAAAAAAAAAAAA



AAAAAAAAAAAAAAAAAAAAAAAA



1. Reunido inicial com representantes da
= empresa para explicacdo dos principais

HE"[_['@"]_I’DH impactos da Lei e obrigagcOes
2. Avaliagé@o das areas internas da empresa
que sado Iimpactadas pela LGPD e

elaboracdo de um questionario de forma a
inventariar os tipos de dados trabalhados;

J. Analise de produtos e mecanismos de
— tratamento de dados pessoais

) 3' O
1

4. Elaboragédo de relatorio de maturidade
que detalhe situacdo atual da empresa e
pontos de atengo.

MORAIS A
ANDRADE A
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1. Definicdo de prioridades de adequacéo e
pontos de checagem

2. Estabelecimento de datas e metas

3. Acompanhamento e consultoria de projetos
relativos a dados

o
=
—

=\

MORAIS A
ANDRADE A
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REVI S AO D OS Elaboracao e reviséo de clausulas

contratuais padrdes, politicas de

D OC U M E N TO S privacidade, politica corporativa de
privacidade e demais documentos que

envolvam a tematica de dados pessoais

As clausulas podem servir para garantir
direitos sobre 0 uso dos dados ou dirimir riscos relacionados ao uso indevido de
dados pelo fornecedor/parceiro, como também permitir apontamento de
descumprimento contratual, execugéo ou distrato

E tido como instrumento de protecdo do
ativo “dados” e posicionamento publico com relagdo a dados pessoais tratados pela
empresa e sua politica privacidade

Elaboragdo e/ou revisdo de um
documento “Matriz’, em que fiqguem estabelecidas as regras e diretrizes desse tema
para toda empresa e/ou grupo econémico
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1. Elaboracdo de um Relatorio de Impacto,
com o intuito de demonstrar a empresa 0s
pontos falhos e riscos da atividade
desenvolvida

2 Elaboragéo de documento com
recomendacgOes para adequagao

MORAIS A
ANDRADE A
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1. Realizacdo de treinamento® com duracgéo de 2
%L A a 12 horas com o intuito de conscientizar

> U profissionais do Contratante acerca das novas
rOYOYO\ obrigaces criadas pela legislacao.

Submissdo dos colaboradores a questionario a
fim de averiguar o nivel de conscientizagdo dos
envolvidos em Privacidade e Protecdo de Dados
Pessoais, bem como nas Politicas da Empresa

* Ofertamos também em separado um produto de treinamentos,
com tempo modulavel e enfoque especializado, conforme a
necessidade do cliente.

MORAIS A
ANDRADE A
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Eéupo DE

BALHO

1. Estruturacdo preliminar de Grupo de
Trabalho interno, a ser composto por
representantes de diferentes areas da empresa
(negocios, marketing, tecnologia, seguranca da
informacao, etc.)

2. Visa a implementacdo efetiva das medidas,
construidas também sob o respaldo do GT, o
que garante ndo imporem resisténcia aos
modelos de negdcio e de operagéo

MORAIS A
ANDRADE A
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1. Avaliaggo do  cumprimento  das
recomendacgdes, gerando um relatério de
avaliacdo final.

2. Estruturagéo de uma rotina de medigbes de
operacdes na tematica de LGPD

MORAIS A
ANDRADE A
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SEGUROS: IMPORTANTE CHAVE é_%f " O
PARA AS NEGOCIACOES ~
(PRINCIPAIS COBERTURAS) o 2"

= Responsabilidade por Dados = Dados Eletronicos em caso de Violagédo = Perda de Cartao de Pagamento*
Corporativos e Pessoals = Restituicdo de Imagem do Segurado e = Interrupcao de Negdcios/Lucros
= Responsabilidade por Empresas Pessoal Cessantes por falha de sistemas

Terceirizadas*

= Interrupcao de Negdcios/Lucros Cessantes Interrupcao de Negdcios/Lucros

= Responsabilidade pela Seguranca de Cessantes por danos a reputagéo

Dados* = Custo com Investigacdo Administrativa*

= Custo de Melhoria de software

= Responsabilidade de Conteudo de " Multas e Penalidades de Orgaos

Midia* Reguladores* = Terrorismo
= Danos Morais* = Fundo de Compensagéo do Consumidor* = Nova Subsidiaria
= Notificacgo & Monitoramento de = Fraude em TransagOes Financeiras = Despesa de Salvamento
Credito® = Fraude Cibernética (Engenharia Social) = Sistema de superviséo e aquisi¢do
= Custos de Defesa” = Pagamento de Recompensa de dados
* Despesas Emergenciais de Mitigagéo = Extors&o na Internet (ransomware) " Responsabilizagao por tribu’&séR AS A

= Despesas de Investigagdo ANDRADE A
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HO Forma de demonstrar a eficacia
do Programa de Compliance
(prestagao de contas)

1
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Experiéncia Internacional: Bureau Veritas

59 empresas em Certificagao GDPR

Quando buscar a certificagao?

A certificacéo € um processo que deve ser realizado pds a conclusao do
N Processo de Compliance. A sua funcao € justamente certificar a adequacao,
certificar que o Processo de Compliance foi satisfatorio.

BENEFICIOS:

N

Demonstrara que a Trara seguranca Sera considerado Diferencial Ganho de
Empresa se encontra juridica a sua atuacao; como Boa Pratica pela mercadoldgico. Confianca dos
Compliance com a Norma Autoridade, em caso titulares de dados
Técnica e a LGPD; de Data Breach; MORAIS_ A

ANDRADE A
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Proposta de Valor de ser Compliance

Somente a analise juridica dos principais pontos de atencao relacionados aos procedimentos de coleta, uso,
armazenamento, compartilhamento e exclusdo de dados pessoais e a exposi¢cao que possam ter a empresa e seus colaboradores, é
que conferird seguranga juridica ao negécio.

Os dados em posse da empresa s&o ativos intangiveis, integralizados ao seu capital ou com potencial de vir a sé-
lo. Além disso, tem grande relevancia aos modelos de negdcios de empresas que utilizem dados para atividades de marketing baseada
em perfil. Todos eles dependem de a empresa poder usufruir liviemente desses dados, oferecendo seguranca juridica para seus
parceiros comerciais, executivos e colaboradores.

E conforme a legislacdo avanca, mais se fortalece o conceito de que “dado pessoal’, ou “dado”, ndo € propriedade.
Seu uso como “ativo” dependera da capacidade de defender o direito de possui-lo usa-lo, frente a Autoridades, Judiciario, Orgéos de
Protecdo e Defesa do Consumidor, Governangas e Compliance - sob regras locais e globais - e, em ultima instancia, Acionistas da
empresa.

Engajamento e cultura para o seguimento de recomendagdes que envolvam a menor resisténcia possivel aos
modelos de negdcio e a custos internos sustentaveis, tornando-se assim, implementaveis.

Ainda que nesse escopo ja haja analise de risco legais atuais e futuros, atuagdo a contribuir com a gestéo e
administracdo que a empresa faz desses riscos, visando que eficiéncia de recursos, métricas de resultado e sustentabilidade norteiem o
trabalho.

LEANDRIN | MOLINA ADVOGADOS



EQUIPE ENVOLVIDA

Vitor Morais de Andrade: : Mestre e Doutor em Direito das RelagGes Sociais pela PUC-SP. E Coordenador do Curso de Extensdo em Direito Empresarial na Economia
Digital e Coordenador/Representante da Coalizdo da Comunicagdo Social, a qual reune 13 Associagdes representativas do setor em prol da Lei Geral de Protecao de
Dados Pessoais. Extensdo em Economia pela FGV e Negociagao pela Harvard Law School. Foi Coordenador do Curso de Direito da PUC/SP. Foi Coordenador Geral do
Departamento de Protecéo e Defesa do Consumidor do Ministério da Justica. E membro do Conselho de Etica do CONAR, Vice Presidente de Relagdes Institucionais da
Associacao Brasileira das Rela¢des Empresa-Cliente — ABRAREC. Advogado, Sécio do escritorio Morais Andrade Advogados.

(http://lattes.cnpq.br/8753341395392297 )

Fernando Henrique Anadao Leandrin: graduado pela Faculdade de Direito Prof. Damasio de Jesus - Ibmec Damasio. Possui extensdo universitaria em Direito Imobiliario
pela FMU-SP e Pés-Graduagao Lato Sensu em Direito Imobiliario pela Pontificia Universidade Catdlica de Sdo Paulo (PUC-SP). E Mestre pela Pontificia Universidade
Catdlica de Sdo Paulo (PUC-SP), tendo desenvolvido sua dissertagao sobre o direito de acesso a internet. Advogado, Sécio do escritdrio Morais Andrade Advogados, tem
experiéncia na area de direito imobiliario, civil, consumidor, difusos e coletivos, direito digital e protecdo de dados. Possui certificacdes em protecdo de dados pessoais pela
EXIN: Exin Privacy and Data Protection Essentials (LGPD) e Exin Privacy and Data Protection Foundation (GDPR). Professor Convidado da P6s-graduagéo da PUC-SP no
Curso de Extens&o Direito Empresarial na Economia Digital.

(http:/lattes.cnpg.br/5612241493696132 )

Lygia Maria Moreno Molina Henrique: possui graduagéo e mestrado em Direito pela Pontificia Universidade Catdlica de Sdo Paulo (PUC-SP), tendo desenvolvido sua
dissertacdo em protecdo de dados pessoais. Advogada, Sdcia do escritdrio Morais Andrade Advogados, tem experiéncia em Direito Civil, Direito do Consumidor, Direito
Digital, Tecnologia e Protecdo de Dados. Possui certificacdes em protecdo de dados pessoais pela EXIN: Exin Privacy and Data Protection Essentials (LGPD) e Exin

Privacy and Data Protection Foundation (GDPR). Professora Convidada da P6s-graduagéo da PUC-SP no Curso de Extenséo Direito Empresarial na Economia Digital.
(http://lattes.cnpq.br/6242609011697481)

Marcelo Chiavassa de Mello Paula Lima: possui graduacdo e mestrado pela Pontificia Universidade Catélica de S&o Paulo (PUC-SP). E Doutor pela Universidade de
Séo Paulo (USP). Advogado especializado em Direito Civil e Direito Digital, Professor de Direito Civil, Direito Digital e Direito da Inovagdo da Universidade Presbiteriana
Mackenzie. E criador do Observatorio Mackenzie de Inteligéncia Artificial (OMNIA), e criador do Grupo de Pesquisa em Direito, Inovacdo e Tecnologia (GPDIT) desta
mesma universidade. Visiting Schoolar na Universidade de Perugia e Especialista de Direito Civil Italiano e Europeu pela Universidade de Camerino.
(http://lattes.cnpq.br/8977374124988018)

Stella He Jin Kim: Possui graduagdo em Direito pela Pontificia Universidade Catélica de Sao Paulo (PUC-SP). Advogada com experiéncia em Direito Civil, Direito
Empresarial, Direito de Tecnologia e Protegéo de Dados Pessoais. Atuagédo em demandas administrativas e judiciais. Graduanda em Defesa Cibernética pela FIAP.


http://lattes.cnpq.br/8753341395392297
http://lattes.cnpq.br/5612241493696132
http://lattes.cnpq.br/6242609011697481
http://lattes.cnpq.br/8977374124988018
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https://www.facebook.com/Morais-
Andrade-Advogados-107932637441845/

https://www.linkedin.com/company/m
orais-andrade-advogados

https://www.instagram.com/morais

andrade adv/

https://moraisandrade.com/

OBRIGADO!

Apresentacdo desenvolvida pela area de Direito Digital do
escritério Morais Andrade Advogados, para mais informacdes
acesse: https://moraisandrade.com/expertise/digital-e-protecao-de-
dados/



https://www.facebook.com/Morais-Andrade-Advogados-107932637441845/
https://www.linkedin.com/company/morais-andrade-advogados
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https://moraisandrade.com/expertise/digital-e-protecao-de-dados/
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